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حماية البيانات والخصوصية )المرأة(

تمهيد
َـة ركيــزة أساســيََّة لضمــان أمْْــن المعلومــات، وحمايــة الأفراد والمجتمعــات  السََّلامــة الرقمي�

مــن التهديــدات السيبرانيــة المتزايــدة باســتمرار. 
ِـب بهــدف توعية الــمرأة بمبــادئ السلامة الرقميــة وأفضل الممارســات  تــم تصميــم هــذا الكُُتََ�ي

ّـب المخاطر فــي البيئــة الرقمية. التــي تســاعدها علــى تج�ن
ّـب إلــى تعزيــز وعــي السنــاء والفتيــات بأهميــة الأمــن الرقمــي ودوره فــي  يهــدف هــذا الكُُتََي�
حمايــة الخصوصيــة والحيــاة الرقميــة، مــن خلال التعريــف بــأبرز المخاطــر التــي قــد تواجههــن 
ش الرقمــي، والملاحقــة عبــر الإنترنــت،  فــي بيئــة الإنترنــت، مثــل العنــف الإلكترونــي، والتحــّرّ

ّـد الاحتيالــي، وســرقة الهويــة الرقميــة، والتزييــف العميــق. والتصي�
ّـب إرشــادات عمليــة وإجراءات وقائيــة تســاعد الــمرأة علــى تأميــن أجهزتهــا  م الكُُتََي� كمــا يقــّدّ
ــاءة  ــد أو إس ــة أيّّ تهدي ــد مواجه ــليم عن ــرُُّف الس ــة، والتص ــاباتها الإلكتروني ــخصية وحس الش

ــة. ــن والمســؤول للتقني ــة، إلــى جانــب نشــر ثقافــة الاســتخدام الآمِِ رقمي
وتُُعــّدّ هــذه الجهــود جــزءًًا مــن المبــادرة الوطنيــة للسلامــة الرقميــة التــي تُُنظِِّمهــا الوكالــة 

َـة لجميــع فئــات المجتمــع. الوطنيــة للأمــن السيبرانــي، لبنــاء بيئــة رقميــة آمِِ�ن
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حماية البيانات والخصوصية )المرأة(

تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تســتهدف المجتمــع المحلــي على اختلاف 

الشرائــح العُُمريــة والاجتماعيــة والقطاعــات المهنية.

تعمــل علــى نََشْْــر الوعــي بالسلامــة الرقميــة والاســتخدام 

ِـن لشــبكة الإنترنــت والتطبيقــات التنكولوجيــة المختلفــة،  الآم�

ِـن  وتوضيــح المخاطــر المحتمََلــة؛ وذلــك بهــدف بنــاء مجتمــع آم�

ًـا. ــن تنكولوج�ي ًـا ومُُتمِكِّ سيبران�ي
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 المبادرة الوطنية للسلامة الرقمية
الشرائح المستهدََفة

كبار القََدْْر

القطاع المالي طلبة الجامعات
والمصرفي مؤسسات العمالة الوافدة

المجمتع الدمني

ذوو الاحيتاجات الخاصةالمرأة والأسرة

تستهدف المبادرة مختلف شرائح المجمتع، مع تريكزها في السنة الأولى على الشرائح التالية:
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حماية البيانات والخصوصية )المرأة(

عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

ألعاب تعليمية مبتكََرة

فيديوهات توعيةدليل السلامة الرقمية

كتيبات توعية

ورش توعيةألعاب سيبرانية

تعدمت المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية



مبــــــادئ الأمــــن الرقمـــــي

المحور الأول
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حماية البيانات والخصوصية )المرأة(

الأمن الرقمي هو القدرة على استخدام التقنيات الحديثة والإنترنت بشلٍٍك آمِِن ومسؤول يحمي 
خصوصية المرأة ويصون بياناتها من أيّّ تهديد أو إساءة.

يهدف إلى تمكين النساء من التفاعل مع العالم الرقمي بثقة ودون خوف من الاستغلال أو التبُُّتع.

مفهوم الأمن الرقمي

يشمـل حمايــة الأجهــزة 
والبيانات الشخصية

يُُعـزّّز الثقـة فـي التعامـل 
مع المنصات الإلكترونية

يََحُُــدّّ مــن المخــاطر قبــل 
وقوعها من خلال الوعـي 

والممارسات الوقائية
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 المبادرة الوطنية للسلامة الرقمية

الخصوصية الرقيمة تعني الحفاظ على المعلومات الشخصية من الوصول غير المُُصرََّح به، سواء من أفراد أو جهات خارجية.

بالنسبة للمرأة، تُُعّدّ الخصوصية الرقمية أساس الأمان النفسي والاجتماعي.

من وسائل المحافظة
على الخصوصية الرقيمة

أهيمة الخصوصية الرقيمة

عدم قبول طلبات الصداقة 
من أشخاص مجهولين

تجنّّب مشاركة الصور 
والمعلومات الحساسة 
على المنصات العامة

التفكيـر قـبل النشــر، 
فالمحتوى الرقمي لا 

يختفــي بسهولــة

مراجعـــة إعــــدادات 
الخصوصيـــة بانتظـــام 

فــي كلّّ تطبيــق
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حماية البيانات والخصوصية )المرأة(

الاستخدام الآمِِن للأجهزة

الأجهزة الذكية أصبحت جزءًًا لا يتجزََّأ من حياة المرأة اليومية، لذلك فإّنّ تأمينها يُُعّدّ أولوية.

أو كلمــة مرور  ببصمــة  الجهــاز  قفــل 
قويــة

ــاز”  ــى الجه ــور عل ــة “العث ــل خاصي تفعي
ــرقة ــدان أو الس ــد الفق عن

تحديــث نظــام التشــغيل والتطبيقــات 
باســتمرار

ــادر  ــن مص ــات م ــت التطبيق ّـب تثبي تجن�
ــة مجهول
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 المبادرة الوطنية للسلامة الرقمية

إدارة كلمات المرور

َـى الضََّحية رســالة تقــول إن لديه شــحنة  يتلق�
تحتــاج لدفــع رســوم أو تحديــث بيانــات. فإذا 

َـل بيانــات بطاقتــه، تتم ســرقتها أدْْخ�

َـى الضََّحية رســالة تقــول إن لديه شــحنة  يتلق�
تحتــاج لدفــع رســوم أو تحديــث بيانــات. فإذا 

َـل بيانــات بطاقتــه، تتم ســرقتها أدْْخ�

كلمات المرور هي المفتاح الأول لحماية البيانات.

يجب أن تكون طويلة ومُُعقََّدة، وتختلف بين الحسابات

استخدام برامج إدارة كلمات المرور الآمِِنََة

تغيير كلمات المرور بانتظام، خاصةًً بعد ملاحظة أيّّ نشاط 
مريب

عدم استخدام المعلومات الشخصية مثل الاسم أو تاريخ 
الميلاد
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حماية البيانات والخصوصية )المرأة(

ض المرأة للمخاطر إذا لم  ها أيضًًا بيئة مفتوحة قد تُُعِرِّ ل مساحة للتعبير، لّنّك وسائل التواصل تُُمِثِّ
يتم إدارتها بوََعْْي.

إعدادات الخصوصية

تفعيل المصادقة 
الثنائية لحماية 

الحسابات

مراجعة إعدادات 
الحسابات الاجتماعية، 
وتحديد مََن يمنكه رؤية 

المنشورات

تحديد مََن يمنكه 
رؤية المنشورات 

والتفاعل معها

حََصْْر قبول طلبات 
الصداقة بالأشخاص 

المعروفين

إلغاء أذونات 
التطبيقات غير 

الموثوقة المرتبطة 
بالحساب

عدم مشاركة تفاصيل 
الحياة اليومية بشلٍٍك 

ر متّرّك

ب مشاركة  تجّنّ
الموقع الجغرافي 
في أثناء التنقل أو 

السفر
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 المبادرة الوطنية للسلامة الرقمية

استخدام تطبيقات 
مراسلة آمِِنََة بتقنية 

التشفير الطرفي

عدم تخزين الصور 
الحساسة على 

الأجهزة المتصلة 
بالإنترنت

حََذْْف الرسائل 
القديمة، أو التي 

تتضمََّن بيانات 
شخصية

استخدام تطبيقات 
تشفير لحِِفْْظ الصور 

الخاصة

ب إرسال الصور أو  تجّنّ
المستندات الحساسة 
عبر البريد أو الرسائل 

العامة

حََذْْف الصور المُُرََّكرة 
أو غير الضرورية 

بانتظام

الاحتفاظ بنُُسََخ 
احتياطية مُُشفََّرة 

للبيانات الهامة

تُُعّدّ الصور والمحادثات العائلية من أكثر أنواع البيانات حساسية.

حماية البيانات
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حماية البيانات والخصوصية )المرأة(

نََشْْر الوعي الرقمي داخل الأسرة يخلق بيئة آمِِنََة للجيل الجديد من الفيتات.

تعزيز الثقافة الرقيمة

تعليم البنات 
أساسيات الخصوصية 
والأمان عند استخدام 

الإنترنت

متابعة التطبيقات 
والألعاب التي 

تََستخدمها الفتيات 
الصغيرات

تشجيع الحوار 
المفتوح حول 

التحديات الرقمية

المشاركة في وِِرََش 
التوعية الرقمية 

النسائية
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 المبادرة الوطنية للسلامة الرقمية

السؤال 

التفاعلي 

الأول
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حماية البيانات والخصوصية )المرأة(

التحرُُّش الرقمي والمُُلاحََقة

المحور  الثاني
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 المبادرة الوطنية للسلامة الرقمية

العنف الإلكتروني وأشكاله
العنف الإلكتروني هو أيّّ سلوك عدائي أو تهديدي يُُمارََس عبر الإنترنت أو المنصات الرقمية 

ضد السناء. 

ا؛ من خلال استخدام التنكولوجيا كسلاح. ا أو حتى مادًيًّ ا أو اجتماعّيًّ يهدف إلى إيذائهن نفّيًّس

يشمل التهديد، 
العنف، التشهير، 

أو المُُلاحََقة 
الإلكترونية

ينتشر في 
وسائل التواصل 

والمراسلات 
الخاصة

يترك آثارًًا عميقة 
على الضحايا 

نفسيًّّا واجتماعيًّّا
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حماية البيانات والخصوصية )المرأة(

يُُعدّّ التحرُُّش الرقمي أحد أكثر أشكال العنف انتشارًًا ضد النساء في الفضاء السيبراني

التحرُُّش الرقمي

تجاهــل الرســائل المســيئة، 
خطــوة  المُُرسِِــل  وحظــر 

ــة ــى مُُهم أُُول

ش  ـًا يََتخفََّــى المُُتحــِرِّ أحيان�
خلــف حســابات وهميــة

عــــن  الإبــــلاغ  يمكـــــن 
أدوات  عبــر  المتحرشــين 
المنصــات داخــل  الإبلاغ 

قــد يكــون عبــر رســائل غيــر 
ــيئة، أو  ــور مس ــة، ص مرغوب

تعليقــات جارحــة
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 المبادرة الوطنية للسلامة الرقمية

بي مشاركة موقعك  تجّنّ
الجغرافي بشلٍٍك عام

أبْْلِِغــــي الجهــــات 
المختصة إذا شعرتِِ 

بأنكِِ مُُلاحََقة

راقبي مََن يتفاعل 
مـــع منشــــوراتك 
بشكل غير طبيعي

احتفظــي بالأدلـة 
الرقميـــــة لتوثيــق 

الحــالة

ر عبر الإنترنت دون إذنه. هي مُُراقََبة شخص بشلٍٍك مُُتّرّك
قد تبدأ برسائل أو تعليقات بسيطة، ثم تتطوََّر إلى تهديد أو تتبُُّع دائم.

المُُلاحََقة الإلكترونية
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حماية البيانات والخصوصية )المرأة(

رسائل متكررة وغير 
مرغوبة من الشخص 

نفسه

محاولات للوصول 
إلى معلوماتك 

الشخصية أو صورك

تهديدات مباشرة 
أو ضمنية

تعليقات تسيء إلى 
سُُمعتك أو تحاول 

ترهيبك

ر على العلامات التحذيرية يساعد في الحّدّ من الضرر. التعرُُّف المُُبّكّ

المؤشرات التحذيرية للمُُلاحََقة
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ن المرأة من السيطرة على الموقف. المعرفة المسبقة بخطوات التصرُُّف تُُمِكِّ

آليََّات التعامل مع التهديدات

التبليغ الفوري عن 
الحساب أو الرسائل 

المسيئة

التواصل مع الدعم 
الفني للمنصة

حََظْْر المستخدم 
المسيء، وعدم الردّّ 

عليه إطلاقًًا

إبلاغ الجهات الأمنية 
إذا تطوََّر التهديد إلى 

عنف أو مُُلاحََقة
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توثيق الأدلة الرقيمة
توثيق الأدلة يُُعّدّ أهّمّ خطوة قانونية في التعامل مع العنف الإلكتروني.

تصوير الشاشة مع حفظ 
التاريخ والوقت

حفظ روابط الصفحات 
والمحادثات الأصلية

عدم حذف الرسائل أو 
الحساب المسيء

التواصل مع الجهات 
المختصة في الدولة
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السؤال 

التفاعلي 

الثاني
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السؤال 

التفاعلي 

الثالث
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التهديدات الرقمية وأساليب الوقاية

المحور الثالث 
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يُُعدّّ التصيّّد الاحيتالي من أكثر أساليب الخداع شيوعًًا، ويََعدمت على إرسال رسائل أو روابط تبدو حيقيقة، لكنّّها تهدف 
إلى سرقة المعلومات.

التصيّّد الاحيتالي

تأتي الرسائل 
الاحتيالية عادة عبر 

البريد الإلكتروني أو 
الرسائل النصية أو 

مواقع مزيََّفة

تعتمد على أسلوب 
الإقناع باستخدام 

عبارات مستعجلة أو 
تهديدية

تطلب الرسائل 
الاحتيالية إدخال 

بيانات مثل كلمات 
المرور أو أرقام 

البطاقات

يجب تجاهل الرسائل 
المشبوهة، والتحقُُّق 
من مصدرها قبل أيّّ 

تفاعل
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تنتشر المواقع المزيََّفة التي تُُحاكي واجهات التماجر أو المؤسسات الرسيمة لخداع المستخدمين.

الروابط والمواقع المُُزيََّفة

قد تحمل أسماء نطاق شبيهة 
بالمواقع الأصلية مع تغييرات 

طفيفة

يمكن التحقق من موثوقية 
الموقع عبر عنوانه )URL( أو 

)https(  الشهادة الأمنية

يُُفضََّل الوصول للمواقع 
مباشرة من مُُحرّّك البحث 
وليس من روابط مرسلة

تُُستخدم لجمع بيانات تسجيل 
الدخول أو معلومات الدفع
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هي برمجيات خبيثة تقوم بتشفير الملفات، وتطلب فدية مالية مقابل فّكّ التشفير.

برمجيات الفدية

تصل غالبًًا عبر 
مُُرفقات البريد أو 
روابط مشبوهة

بعد الإصابة، يُُمنََع 
المستخدِِم من 

الوصول إلى ملفاته

حتى بعد الدفع، 
لا يُُوجد ضمان 

لاسترجاع البيانات

الوقاية تكون 
من خلال النََّسخ 

الاحتياطي المنتظم، 
وتجنّّب المرفقات 

المجهولة
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قد تََختبئ في تطبيقات 
أو ملفات تبدو طبيعية

يمكن الوقاية منها عبر 
مكافحة  برامج  تثبيت 
وتحديثها  الفيروسات 

باستمرار

تتبََّسب في بُُطْْء الظنام 
أو سرقة كلمات المرور 

أو مراقبة الأنشطة

ب تحميل البرامج  تجّنّ
غير  مواقع  من 

موثوقة

تشمل مجموعة من البرمجيات التي تُُزْْرََع داخل الأجهزة بغرض التخريب أو سرقة البيانات.

البرمجيات الخبيثة
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قد يتظاهر المهاجِِم 
ه موظف دعم،  بأّنّ
أو ينتمي إلى جهة 

رسمية

يجمع المعلومات 
من حسابات التواصل 
لبناء الثقة، ومِِن ثََمََّ 

الخداع

يستخدم أساليب 
عاطفية؛ مثل: 
الاستعجال أو 

الإلحاح، للحصول على 
معلومات مُُهِِمََّة 

يُُصََنح بعدم مشاركة 
أيّّ بيانات دون 
تحقُُّق من هوية 
الطرف المقابل

يستهدف المهاجمون من خلالها سلوك الإنسان بدل الثغرات التقنية، عبر الخداع والتلاعُُب النفسي.

الهندسة الاجتماعية
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التزييف العميق
تقنية قائمة على الذكاء الاصطناعي تُُستخدََم لتوليد صور أو فيديوهات مُُزيََّفة تُُشْْبِِه الحقيقية بشكل كبير.

يمكن أن تُُستخدََم لانتحال الهوية 
ل أو نََشْْر محتوى مُُضّلّ

يُُصََنح بعدم إعادة نشر أيّّ محتوى 
قبل التحقُُّق من مصدره

يصعب على المستخدِِم العادي 
اكتشافها دون أدوات تحليل

استخدام أدوات كشف التزييف، 
وبرامج تحليل الوسائط الرقمية
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سرقة الهوية الرقيمة
تحدث عندما يتمكََّن أحدهم من الحصول على معلومات شخصية واستخدامها باسم الضحية.

تشمل سرقة الحسابات، أرقام 
البطاقات، أو البريد الإلكتروني

قد تُُستخدََم البيانات في عمليات 
احتيال مالي أو اجتماعي

تقليل مشاركة البيانات الشخصية 
ل من احتمالية التعرض لسرقة  يُُقِلِّ

الهوية

المراقبة الدورية للنشاطات 
المالية تساعد في الاكتشاف 

ر المبّكّ
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هي شكل من أشكال التصيّّد يََستخدم الرسائل النصية القصيرة وسيلةًً للخداع.

الرسائل الاحيتالية عبر الهاتف

تحتوي على روابط تدّّعي 
تقديم جوائز أو تحديث 

البيانات البنكية

يُُنصََح بعدم فتح أيّّ رابط من 
مُُرسِِل غير معروف

التواصل مباشرة مع الجهة 
الرسمية؛ للتأكد من مصداقية 

الرسالة

النقر عليها قد يؤدي إلى 
سرقة البيانات، أو تثبيت 

برمجيات ضارََّة
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ها تجمع بيانات المستخدِِمين دون تصريح واضح. م بعض التطبيقات خدمات جذََّابة، لّنّك تُُقّدّ

مخاطر التطبيقات المجانية

تطلب أذونات كثيرة 
تتجاوز حاجتها الفِِعْْلية

قراءة سياسة 
الخصوصية قبل التثبيت 

خطوة أساسية

قد تتابع الموقع أو 
تسجّّل الأنشطة في 

الخلفية

حذف التطبيقات غير 
الضرورية أو المشبوهة 

بشكل دوري
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البرمجيات المزيّّفة لتحديث النظام
يلجأ المهاجمون إلى إرسال إشعارات مُُزيََّفة تُُوهِِم المستخدِِم بأّنّ جهازه يحتاج إلى تحديث فوري.

بمجرد الضغط على الرابط، 
تُُنزََّل برمجيات ضارََّة

يجب اعتماد التحديثات الرسمية 
فقط من إعدادات الجهاز

تحديث النظام بانتظام يُُغْْلِِق 
الثغرات الأمنية

عدم تحميل أيّّ ملف تنفيذي 
من بريد إلكتروني أو موقع 

مجهول
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ه قد يصبح خطرًًا إذا أُُسيء استخدامه. يُُعّدّ التخزين السحابي وسيلة مريحة، لّنّك

التخزين السحابي

رفع الملفات 
الحساسة دون 
ضها  تشفير يُُعِرِّ

للسرقة

مشاركة روابط 
عامة قد تمنح 

الآخرين صلاحية 
الوصول غير 

المقصود

يُُصََنح باستخدام 
خدمات سحابية 

موثوقة، وتفعيل 
المصادقة الثنائية

حذف الملفات 
القديمة من 

الحسابات السحابية 
بانتظام
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تُُستخدََم بعض الإعلانات المُُوََّملة على الإنترنت وسيلةًً لنشر الروابط الخبيثة.

الإعلانات المُُضلّّلة

قد تََدََّعي تقديم 
خصومات أو فُُرََص 

ربح فورية

يّدّ  النقر عليها يؤ
ل  إلى صفحات تحّمّ

برمجيات غير آمِِنََة

ب الضغط  تجّنّ
على الإعلانات 

غير الموثوقة أو 
المثيرة للفضول

استخدام إضافات 
حََجْْب الإعلانات 

ز  ح يُُعّزّ على المتصّفّ
الأمان
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تُُعدّّ التحديثات الدورية خطّّ الدفاع الأخير ضدّّ التهديدات الجديدة.

التحديثات الأمنية

تفعيل خاصية التحديث 
التلقائي لجميع التطبيقات 

والأنظمة

يجعــل  التحديثــات  تأجيــل 
الجهــاز عُُرْْضََــة للبرمجيــات 

الحديثــة

إعــادة تشــغيل الجهــاز بعد 
ــت  ــث؛ لضمــان تثبي التحدي

الحمايــة بالكامــل

تحتــوي التحديثــات علــى 
تصحيحــات لثغرات تُُســتغََل 

فــي الاختراقــات
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السؤال 

التفاعلي 

الرابع
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السؤال 

التفاعلي 

الخامس



45

 المبادرة الوطنية للسلامة الرقمية

إجابات الأسئلة التفاعلية
إجابة السؤال التفاعلي الأول

ا ب. تفعيل المصادقة الثنائية، وتغيير كلمة المرور دورًيًّ

إجابة السؤال التفاعلي الثاني
ج. حفظ الأدلة، والإبلاغ عن الحادثة للجهات المختصة

إجابة السؤال التفاعلي الثالث
ب. حظره فورًًا، وتفعيل إعدادات الخصوصية والإبلاغ عنه

إجابة السؤال التفاعلي الرابع
ب. إقناع المستخدِِم بمشاركة معلوماته طوعًًا عبر الخداع

إجابة السؤال التفاعلي الخامس
أ. إجراء نََسْْخ احتياطي منتظم، وتجنّّب المرفقات المشبوهة

01

02

03

04

05
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